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Regjeringen la den 12. april 2024 frem et lovforslag for elektronisk kommunikasjon som for fgarste gang
inkluderer regulering av datasentre. Bakgrunnen for forslaget er at myndighetene har sett et behov for a fa
oversikt over datasentrene og innfgre krav til sikkerhet og beredskap for datasentre, pa lik linje med
annen ekominfrastruktur.

Lovforslaget ble godt mottatt av datasenternaeringen under hgringsrunden i 2022, spesielt fordi det
anerkjenner datasentrenes rolle i samfunnsinfrastrukturen. Forslagetinneholder imidlertid flere viktige punkter
som naringen ma vaere oppmerksom pa, inkludert definisjoner av datasenter og datasentertjenester, krav til
registrering og sikkerhet for datasentre, bruksbegrensninger, samt innfering av sanksjoner som

overtredelsesgebyr og straff.
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Neaermere om lovforslaget

Definisjon avdatasenter og datasentertjenster

Lovforslaget fastsetter at datasenter skal defineres som "et anlegg, del av anlegg eller gruppe av anlegg som
brukes for G innplassere, tilkoble og drifte IT- og nettverksutstyr for datalagring, dataprosessering eller dataoverfering,

og relaterte aktiviteter". Definisjonen vil omfavne alle datasentre, uavhengig av starrelse.

Videre defineres datasentertjenester som "en tjeneste som legger til rette for innplassering, tilkobling og drift av IT-
og nettverksutstyr for datalagring, dataprosessering og dataoverfaring. Tjenesten omfatter i tillegg fysisk sikkerhet,

strem og kjoling, og kan inkludere andre relaterte tjenester."

Definisjonene av datasenter og datasentertjenester er formulert for & veere i samsvar med EUs definisjoner.
Harmoniseringen innebarer at internasjonale akterer kan legge til grunn en enhetlig forstaelse og etterlevelse

av regelverket pa tvers av EU og Norge.
Registreringsplikt

Lovforslagets introduserer en registreringsplikt for datasenteroperatgrer far virksomheten starter opp. Dette
er imidlertid utelukkende en registreringsplikt og det er ikke foreslatt at det innferes krav om tillatelse til

datasentervirksomhet.

Plikten gjelder alle datasenteroperatarer. Dette inkluderer bade de som tilbyr andre tilgang til
datasentertjenester motvederlag, og de som driver datasentre med en abonnert elektrisk effekt over en
terskelverdi som fastsettes av departementet i forskrift. Dette omfatter ogsa virksomhetsinterne datasentre og

leietakere i samlokaliseringsdatasentre, med unntak av forsvarssektoren, politiet og Politiets sikkerhetstjeneste.

Departementet kan fastsette neermere krav til registrerings plikten i forskrift, eksempelvis terskelen for
registreringsplikt og hvilken informasjon som ma registreres. I hgringsforslaget til ny ekomforskrift foreslas
det blant annet at det skal registreres opplysninger om datasentervirksomheten, tjenestene som tilbys,
offentlige kunder og prosentvis andel av kraftforbruket som benyttes til kryptoutvinning.

Registreringsmyndigheten vil vaere lagt til Nasjonal Kommunikasjons myndighet (Nkom).
Krav til forsvarlig sikkerhet

Det foreslas videre at detinnfares krav til forsvarlig sikkerhet og beredskap for datasentre. Det stilles i den

forbindelse blant annet krav om viktige samfunnsaktarer prioriteres ved behov.

Datasenteroperatgrer ma ogsa kunne dokumentere et forsvarlig sikkerhetsniva og det stilles kravom
operatgrene systematisk falger opp sikkerhet og beredskap for virksomheten. Ved vurderingen av forsvarlig
sikkerhetsniva skal det legges vekt pa motstandsevne mot potensielle brudd pa "tilgjengelighet, autentisitet,
integritet eller konfidensialitet". Kravene til sikkerhet og beredskap skal ta hensyn til beste tilgjengelige lasning,

anerkjente standarder og betydningen av datasenteret. Kravene vil kunne utdypes av departementet i forskrift.
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Dersom kravet til forsvarlig sikkerhet ikke opprettholdes, kan departementet fatte enkeltvedtak for a sikre at
datasenteroperatgren gjennomfarer ngdvendige tiltak. Det er datasenteroperataren som skal dekke

kostnadene for disse tiltakene.
Forskriftshjemmel for nasjonale sikkerhetshensyn og kriminalitetsbekjempelse

Det falger ogsa av forslaget at departementet kan fastsette bestemmelser i forskrift med hensyn til nasjonale
sikkerhetshensyn og kriminalitetsbekjempelse. Dette kan innebaere at det vil stilles direkte krav til driften av
datasenteret. Det kan eksempelvis fastsettes krav om tilgjengelig kontaktperson ved datasenteret, kravom
separasjon av kunder og kundegrupper, listefering av kunder og deres plassering i datasenteret, samt vilkar for

at politiet eller EOS-tjenestene skal kunne gis rask tilgang til informasjonen.

Forslagetlegger dermed opp til at det i fremtiden kan fastsettes krav som ma hensyntas i forbindelse med

inngaelse av kundeavtaler og planleggingen av driften av et datasenter.

Bruksbegrensninger

Lovforslagetinnlemmer datasenteroperater og datasentertjeneste i reglene om bruksbegrensninger, som
viderefares fra gjeldende ekomlov. Forslaget gir departementet rett til 3 padlegge datasenteroperaterer a
gjennomfere bruksbegrensninger i datasentertjenester, av hensyn til nasjonal sikkerhet eller andre viktige
samfunnsinteresser. Dette inkluderer ngdssituasjoner som innebarer alvorlige trusler mot liv eller helse,

nasjonal sikkerhet eller offentlig orden, eller fare for sabotasje mot datasenter, nett eller tjeneste.

Terskelen for inngrep er hey. Inngrep vil imidlertid pavirke driften og det er nedvendig & ha et bevisst forhold til
handteringen av slike situasjoner i kundeavtalene. Departementet har ogsa foreslatt neermere regler om

bruksbegrensninger og om unntak fra kravet om tillatelse til bruksbegrensninger i forslag til ny ekomforskrift.
Politiattest

For a hjelpe ekom-virksomheter med a ivareta sikkerheten forslades det ogsa at slike virksomheter kan kreve at
personer fremlegger en uttemmende og utvidet politiattest ved ansettelse. Bestemmelsen er ny og gir ekom-

virksomheter rettigheter de ikke har i dag.

Det bemerkes at det "kan" kreves slik attest, men at det vil veere opp til virksomheten som ansetter.
Departementet utelukker derimot ikke at det kan vaere hensiktsmessig a innfare krav til obligatorisk politiattest
pa et senere tidspunkt. Det er overlatt til ekom-virksomhetens behov om politiattest skal kreves fremlagt. Ekom-

virksomheten vil selv vaere ansvarlig for sikkerheten og ma gjere egne risikovurderinger.
Tilsyn og sanksjoner

De foreslatte kravene til datasentre innebarer at datasentervirksomhet i sterre grad vil underlegges tilsyn.
Tilsynsmyndigheten er fremdeles Nasjonal kommunikasjonsmyndighet. Datasenteroperatarene plikter a

medyvirke til tilsyn og gi tilsynsmyndigheten uhindret adgang til fasilitetene.

Tilsynsmyndigheten vil kunne handheve eventuelle avvik gjennom palegg om retting eller stenging. Det kan ogsa

vedtas tvangsmulkt for & sikre gjennomferingen av palegget.
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I tillegg vil en datasenteroperater kunne ilegges overtredelsesgebyr for uaktsomme og forsettlige brudd pa
ekom-loven. I ytterste konsekvens vil det kunne forekomme et straffeansvar med potensiell fengselsstraff pa
opptil 1 ar ved forsett eller uaktsomhet.

Se lovforslaget her: Prop. 93 LS (2023-2024) - regjeringen.no.
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