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NIS2: Det du trenger å vite
om direktivet og hvordan
forberede din virksomhet

Fra 24. oktober 2024 skal medlemsstatene i EU ha gjennomført NIS2-direktivet i nas jonal rett. Ettersom direktivet
er ansett som EØS-relevant, er det ventet at direktivet etter hvert også vil innlemmes i norsk rett. Formålet med
NIS2 er å s tyrke Europas  motstandskraft mot cybertrus ler ved å etablere felles  s tandarder for cybers ikkerhet og
et effektivt vars lingsregime. Dette vil innebære klare krav til hvordan bedrifter og deres  s tyre, og ledelse skal
håndtere cybers ikkerhet og vars ling av alvorlige s ikkerhetsbrudd. Implementeringen vil dermed markere en
viktig milepæl for virksomheter som leverer samfunnsviktige tjenester. Brudd på direktivet kan eksponere
virksomheter for bøter på opp mot EUR 10 000 000 eller 2 % av årlig omsetning.

Omfattes din virksomhet av direktivet? 
Direktivet gjelder for virksomheter som driver virksomhet innen sektorer som defineres  som vesentlig
(«essential») eller viktig («important») for samfunnet og som (i) enten har 50 eller flere ansatte, eller (ii) har en
omsetning og/eller balanse på minst EUR 10 000 0000.
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Hvilke sektorer som anses  som «vesentlig» eller «viktig» er angitt i direktivet, hvorav 11 defineres  som
vesentlige og 7 som viktige. Konsekvensen av at tilbydere klass ifiseres  og deles  i to ulike kategorier, er at de
underlegges  forskjellige tilsynsregimer

Direktivet kan også gjelde uavhengig av s tørrelse hvis  tilbyderen har en nøkkelrolle for samfunnet, økonomien
eller spes ifikke sektorer. Som eksempler på dette, nevner direktivet særlig utsatte virksomheter hvor en
cyberhendelse vil gi betydelige effekter på offentlig trygghet, s ikkerhet eller helse, eller virksomheter som er
eneleverandør av en spes ifikk tjeneste i et EU-land. T ilbyderne som innehar en nøkkelrolle i direktivets  fors tand,
skal identifiseres  og innmeldes  av Norge til EFTAs  overvåkningsorgan, ESA.  

Hvilke krav stiller direktivet til din virksomhet?
Direktivet s tiller blant annet skjerpede s ikkerhetskrav og krav til vars ling av hendelser.

Direktivet pålegger de berørte virksomhetene å utarbeide en ris ikostyringsmetode med visse minimumskrav.
Blant annet settes  det krav til ris ikoanalyser, hendelseshåndtering, krisehåndtering, overvåkning, tes ting etc. I
tillegg s tilles  det krav om å håndtere cybers ikkerhetsris iko i forsyningskjeder og hos  leverandører.

Direktivet innfører også krav til vars ling av hendelser. Dersom hendelsen anses  som en såkalt «s ignificant
incident» må virksomheten vars le relevante myndigheter innen 24 timer etter at virksomheten fikk kunnskap om
hendelsen. Varselet skal kort beskrive hvorvidt hendelsen skyldes  ulovlig eller onds innet aktivitet eller har
potens ielle grenseoverskridende følger. Innen 72 timer skal virksomheten sende et oppdatert varsel som
inneholder en innledende vurdering av hendelsen, herunder alvorlighetsgrad, virkning og angrepsvektor.

Hvordan bør din virksomhet gå frem for å oppfylle NIS2? 
Selv om direktivet ennå ikke er implementert i norsk rett, er det ventet at reglene vil innlemmes i norsk rett på
s ikt. For å s ikre rettidig etterlevelse, kan det derfor være hens iktsmess ig allerede nå å kartlegge i hvilken grad
man vil være underlagt de nye reglene, samt igangsette arbeidet med å vurdere om eks is terende
ris ikovurderinger og s ikkerhets tiltak er i overenstemmelse med de kommende kravene under NIS2.

DLA Piper kan bistå din virksomhet med implementeringen av
NIS2
DLA Piper bis tår bedrifter, s tyre og ledelse med beredskap, håndtering av hendelser og etterlevelse av
regelverk vedrørende cybers ikkerhet. Vi bis tår fors ikringsselskaper med utarbeidelse av vilkår,
hendelseshåndtering og dekningsoppgjør, og samarbeider jevnlig med tverrfaglig ekspertise på håndtering av
cyberhendelser.

Kontakt gjerne vårt cyber-team dersom du har spørsmål om NIS2 eller ønsker å diskutere cybers ikkerhet for din
bedrift.


