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Fra 24. oktober 2024 skal medlemsstatene i EU ha gjennomfgrt NIS2-direktivet i nasjonal rett. Ettersom direktivet
er ansett som E@S-relevant, er det ventet at direktivet etter hvert ogsa vil innlemmes i norsk rett. Formalet med
NIS2 er a styrke Europas motstandskraft mot cybertrusler ved a etablere felles standarder for cybersikkerhet og
et effektivt varslingsregime. Dette vil innebaere klare krav til hvordan bedrifter og deres styre, og ledelse skal
handtere cybersikkerhet og varsling av alvorlige sikkerhetsbrudd. Implementeringen vil dermed markere en
viktig milepael for virksomheter som leverer samfunnsviktige tjenester. Brudd pa direktivet kan eksponere
virksomheter for beter pad opp mot EUR 10 000 000 eller 2 % av arlig omsetning.

Omfattes din virksomhet av direktivet?

Direktivet gjelder for virksomheter som driver virksomhet innen sektorer som defineres som vesentlig
(«essential») eller viktig («important») for samfunnet og som (i) enten har 50 eller flere ansatte, eller (ii) har en
omsetning og/eller balanse pa minst EUR 10 000 0000.

Side 1/3



Sektorer definert som «essential»
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Hvilke sektorer som anses som «vesentlig» eller «viktig» er angitt i direktivet, hvorav 11 defineres som
vesentlige og 7 som viktige. Konsekvensen av at tilbydere klassifiseres og deles i to ulike kategorier, er atde

underlegges forskjellige tilsynsregimer

Direktivet kan ogsa gjelde uavhengig av sterrelse hvis tilboyderen har en nekkelrolle for samfunnet, skonomien
eller spesifikke sektorer. Som eksempler pa dette, nevner direktivet sarlig utsatte virksomheter hvor en
cyberhendelse vil gi betydelige effekter pa offentlig trygghet, sikkerhet eller helse, eller virksomheter som er
eneleverandegr av en spesifikk tjeneste i et EU-land. Tilbyderne som innehar en ngkkelrolle i direktivets forstand,

skal identifiseres og innmeldes av Norge til EFTAs overvakningsorgan, ESA.

Hvilke krav stiller direktivet til din virksomhet?

Direktivet stiller blant annet skjerpede sikkerhetskrav og krav til varsling av hendelser.

Direktivet palegger de bergrte virksomhetene a utarbeide en risikostyringsmetode med visse minimumskrav.
Blant annet settes det krav til risikoanalyser, hendelseshandtering, krisehdndtering, overvakning, testing etc.

tillegg stilles det krav om & handtere cybersikkerhetsrisiko i forsyningskjeder og hos leverandarer.

Direktivet innfarer ogsa krav til varsling av hendelser. Dersom hendelsen anses som en sakalt «significant
incident» ma virksomheten varsle relevante myndigheter innen 24 timer etter at virksomheten fikk kunnskap om
hendelsen. Varselet skal kort beskrive hvorvidt hendelsen skyldes ulovlig eller ondsinnet aktivitet eller har
potensielle grenseoverskridende falger. Innen 72 timer skal virksomheten sende et oppdatert varsel som

inneholder eninnledende vurdering av hendelsen, herunder alvorlighetsgrad, virkning og angrepsvektor.

Hvordan bgr din virksomhet ga frem for & oppfylle NIS2?

Selv om direktivet enna ikke er implementert i norsk rett, er det ventet at reglene vil innlemmes i norsk rett pa
sikt. For a sikre rettidig etterlevelse, kan det derfor vaere hensiktsmessig allerede né a kartlegge i hvilken grad
man vil veere underlagt de nye reglene, samt igangsette arbeidet med a vurdere om eksisterende
risikovurderinger og sikkerhetstiltak er i overenstemmelse med de kommende kravene under NIS2.

DLA Piper kan bista din virksomhet med implementeringen av
NIS2

DLA Piper bistar bedrifter, styre og ledelse med beredskap, handtering av hendelser og etterlevelse av
regelverk vedrgrende cybersikkerhet. Vi bistar forsikringsselskaper med utarbeidelse av vilkar,
hendelseshandtering og dekningsoppgjer, og samarbeider jevnlig med tverrfaglig ekspertise pa handtering av

cyberhendelser.

Kontakt gjerne vart cyber-team dersom du har spgrsmal om NIS2 eller gnsker & diskutere cybersikkerhet for din
bedrift.
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