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Jus tis - og beredskapsdepartementet fremmet onsdag 11. september 2024 fors lag til forskrift om digital
s ikkerhet, kjent som digitals ikkerhets forskriften. Fors laget, som utdyper digitals ikkerhets loven vedtatt i
desember 2023, har som mål å s tyrke digital s ikkerhet for virksomheter som leverer samfunnsviktige tjenester
og digitale tjenester. Regelverket er ment å redusere ris ikoen for alvorlige hendelser i nettverk og
informas jonssystemer, og vil s tille s trenge krav til s ikkerhetsstyring og vars ling. Forskrifts fors laget sendes  nå
på høring og berørte virksomheter kan komme med innspill.

Selv om nåværende digitals ikkerhets lov- og forskrift kun gjelder samfunnskritiske tjenester og digitale tjenester,
er det forventet at flere virksomheter vil bli berørt om noen år når NIS2-direktivet trer i kraft. Vi  anbefaler derfor
at alle virksomheter allerede nå kartlegger s ine digitale sys temer og kartlegger virksomhetens  s ikkerhetsris iko
og -behov. Underleverandører bør også kartlegges , både av hensyn til virksomhetens  generelle s ikkerhet og
for å s ikre at vars lingsplikten for digitale tilbydere overholdes .

Kort om bakteppe f or f orskrif ten
Digitals ikkerhets loven ble vedtatt 12. desember 2023, men har enda ikke trådt i kraft. Loven skal gjennomføre
EU-direktivet om s ikkerhet i nettverk- og informas jonssystemer (NIS1-direktivet). Gjennomføring av NIS1-
direktivet i Norge og digitals ikkerhets loven har tatt tid, fordi EU-landene allerede er i gang med å gjennomføre
NIS2-direktivet og det er forventet at også Norge må implementere NIS2-direktivet.

https ://norway.dlapiper.com/en/news/fors lag-til-forskrift-om-digita l-s ikkerhet-er-din-virksomhet-klar-de -nye -
kravene-0

Forslag til forskrift om
digital sikkerhet – er din
virksomhet klar for de nye
kravene?
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Digitals ikkerhets loven retter seg mot tilbydere av samfunnsviktige tjenester innen energi, transport, helse,
vannforsyning, bank, finansmarkeds infrastruktur og digital infrastruktur, tilbydere av nettbaserte
markedsplasser, nettbaserte søkemotorer eller skytjenester. Loven pålegger virksomheter innen disse
sektorene å blant annet ris ikovurdere nettverks - og informas jonssystemer, implementere passende
s ikkerhets tiltak, vars le myndigheter ved s ikkerhetshendelser mm.

Formålet med forskriften er pres isere forpliktelsene som følger av digitals ikkerhets loven.

Hvem blir omf attet av kravene i f orskrif ten?
Forskrifts fors laget pres isere hvem som vil være omfattet av digitals ikkerhets loven og -forskriften. I tillegg til
nettbaserte søkemotorer, tilbydere av skytjenester og nettbaserte markedsplasser, vil blant annet følgende typer
samfunnskritiske virksomheter være omfattet:

Den fulls tendige lis ten med virksomheter er opplis tet i forskrifts fors lagets  § 1.I tillegg kan Departementet ved
enkeltvedtak utpeke virksomheter som er i en særstilling eller har en rolle som gjør at de bør omfattes  av loven.

Virksomheter som har færre enn 50 ansatte og som har en årlig omsetning eller årlig samlet balanse som ikke
overstiger 100 millioner kroner, vil ikke være omfattet.

Fors laget s tiller krav om at virksomheter som omfattes , må etablere s tyringssystemer for digital s ikkerhet,
gjennomføre ris ikovurderinger, og sørge for hendelseshåndtering og vars ling innen 24 timer etter en digital
hendelse. Overtredelse av reglene kan medføre s tore økonomiske sanks joner i form av bøter opp til 4 % av
årsomsetningen.

Hva er f orpliktelsene?
Digitals ikkerhets loven og -forskriften oppstiller følgende plikter for tilbydere samfunnsviktige tjenester:

Virksomheter som inngår i kraftforsyningens  beredskapsorganisas jon (KBO-enheter),
Flyselskaper,
Transportselskaper (persontransport som overstiger 375 000 togkilometer pr. år,  godstransport som
overstiger 500 000 togkilometer pr. år, og infrastrukturforvaltning, trafikkstyring og togfremføring av T -bane
og trikk som overstiger 12,5 millioner årlige passas jerreiser),
Havner og s jøtransport (havner eller havneanlegg som har et godsomlag på mer enn 100 000 tonn pr. år sett
over en femårsperiode, havner eller havneanlegg som håndterer mer enn 100 000 passas jerer pr. år sett over
en femårsperiode, og rederier som har skip med fast anløp eller som transporterer minst fem prosent av
passas jerantallet eller godsomlaget i en havn som nevnt over),
Helsetjenester (blant annet offentlige helsetjenester og sentrale sys temer for rekvirering og utlevering av
legemidler og andre medis inske produkter)
Digital infrastruktur (Norid, DNS-tjeneste med mer enn 50 000 aktive brukere og samtrafikkpunkter (Internet
Exchange Point-IXP)), og
Banker og Os lo børs . (Kredittforetak vil ikke være omfattet, ettersom de vil bli omfattet av DORA).

Plikt til å melde seg for Nas jonal Sikkerhetsmyndighet (NSM),
Krav til å ha et s tyringssystem for s ikkerhet,
Plikt til å utarbeide, vedlikeholde og dokumentere ris ikovurderinger,
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For tilbydere av nettbaserte markedsplasser, nettbaserte søkemotorer eller skytjenester, oppstiller
forskrifts fors laget en plikt til å vars le NSM om s ikkerhetshendelser innen 24 timer.

Høringsfris ten er satt til 11. desember 2024. For virksomheter som kan bli omfattet av de nye reglene, er det
viktig å begynne arbeidet med tilpasning tidlig.

Krav til ris ikohåndtering som minst skal bidra til s ikker plattform, s ikker drift og vedlikehold og s ikker
hendelseshåndtering og gjenoppretting,
Krav til organisatoriske s ikkerhets tiltak, som skriftlige instrukser for rutiner og prosedyrer innenfor s ikkerhet,
Krav til tekniske s ikkerhets tiltak, som skriftlige instrukser for rutiner og prosedyrer innenfor s ikkerhet, to- eller
flerfaktorautentisering for adgang til nettverk og informas jonssystemer, tilgangskontroll til innholdet i
nettverk og informas jonssystemer basert på tjenstlig behov, tiltak for segmentering av tjenester basert på et
prins ipp om minste minimum av rettigheter,
Krav til fys isk s ikkerhet, som tiltak for å opprettholde tjenesten i form av tils trekkelig s trømtilførsel, eventuelt
nødtilførsel av s trøm, samt robuste nettverkstilganger,
Sikkerhets tiltak for personell, som taushetsplikt eller konfidens ialitetserklæringer,
Hendelseshåndtering og beredskap, og
Ris ikovurdering, oppfølgning og kontroll med underleverandører.


